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УТВЕРЖДАЮ:

«   » _______ 20__ г.

Директор ЧУДО  

«Образовательный центр ГЛОБУС»

                                                                                                             _________________

Приказ № ____ от__________
ПОЛОЖЕНИЕ О ПОРЯДКЕ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

1 Общие положения

Настоящее Положение о порядке обработки персональных данных (далее - Положение) в образовательном учреждении (далее – Учреждение) разработано в соответствии Законом об образовании № 273-ФЗ от 29.12.12 г., Трудовым кодексом РФ от 30.12.2001 № 197-ФЗ; Налоговым кодексом РФ, Уставом ЧУДО "Образовательный центр ГЛОБУС", Согласием Субъекта, Договорами с клиентами (Заказчиками), Пенсионным Законодательством (ФЗ "Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования" от 01.04.1996 N 27-ФЗ и др.); Социальным и Страховым Законодательством и определяет политику Учреждения в отношении обработки персональных данных.

 Цель разработки Политики - определение порядка обработки персональных данных работников Учреждения и иных субъектов персональных, персональные данные которых подлежат обработке, на основании полномочий Учреждения; обеспечение защиты прав и свобод человека и гражданина, в т.ч. работника Учреждения, при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.
Категории субъектов ПДн:

· работники Учреждения, бывшие работники, а также родственники работников;

· клиенты (Заказчики) Учреждения и\или обучаемые, в т.ч. посетители сайта Учреждения.
Цели сбора персональных данных:

· обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну;

· осуществление трудовых отношений, ведение кадрового и бухгалтерского учета;

· оказание гражданам образовательных услуг (в соответствии с уставными целями Учреждения).
1.1 Порядок ввода в действие и изменения Положения

Настоящее Положение и изменения к нему утверждаются руководителем Учреждения и вводятся приказом. 
1.2 Основные понятия и состав персональных данных 

Для целей настоящего Положения используются следующие основные понятия:

·  персональные данные  - любая информация, относящаяся к определенному или определяемому на основании такой информации лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, необходимая работодателю в связи с трудовыми отношениями либо Центру для заключения договора с Заказчиком и обучения;

·  обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования.  Обработка может  включать в себя: сбор, систематизацию, хранение, использование, распространение (в том числе передача), уничтожение персональных данных;

· конфиденциальность персональных данных - обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным, требование не допускать их распространения без согласия лица или иного законного основания;
· распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

· использование персональных данных - действия (операции) с персональными данными, совершаемые должностным лицом Учреждения в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

· уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

· информация - сведения (сообщения, данные) независимо от формы их представления;

·  документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

 Категории персональных данных для работников, бывших работников Учреждения, членов семей работников: Ф.И.О. работника, дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, состав семьи, паспортные данные, сведения о воинском учете, ИНН, СНИЛС, об отсутствии судимости, сведения об аттестации; сведения о повышении квалификации; сведения о месте жительства и контактных телефонах; сведения об увольнении работника. 

Категории для клиентов (Заказчиков) Учреждения: Ф.И.О. Заказчика и дата рождения, Ф.И.О. обучаемых и дата рождения, адрес прописки и проживания, контактные данные для обратной связи.
2 Комплекс документов, сопровождающий процесс оформления трудовых отношений работника в Учреждении при его приеме, переводе и увольнении

Информация, представляемая работником при поступлении на работу в Учреждение, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 Трудового кодекса Российской Федерации лицо, поступающее на работу, предъявляет работодателю:

· паспорт или иной документ, удостоверяющий личность, а также копии свидетельств о государственной регистрации актов гражданского состояния;

· трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые или работник поступает на работу на условиях совместительства, либо трудовая книжка у работника отсутствует в связи с ее утратой или по другим причинам;

· страховое свидетельство государственного пенсионного страхования;

· документы воинского учета - для военнообязанных и лиц, подлежащих воинскому учету;

· справка об отсутствии судимости;

· документы об образовании, профессиональной переподготовке, повышении квалификации, стажировки, присвоении ученой степени, ученого звания (если таковые имеются);

·  свидетельство о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;
· Копии документов, подтверждающих наличие детей у работника.

 При оформлении работника в Учреждении заполняются унифицированные формы Т-1 и Т-2 «Личная карточка работника», в которой отражаются следующие анкетные и биографические данные работника:

· общие сведения (Ф.И.О. работника, дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, паспортные данные);

·  сведения о воинском учете;

· данные о приеме на работу;

 В дальнейшем в личную карточку вносятся:

· сведения о переводах на другую работу;

· сведения об аттестации;

· сведения о повышении квалификации;

·  сведения о профессиональной переподготовке;

· сведения о наградах (поощрениях), почетных званиях;

· сведения об отпусках;

· сведения о социальных гарантиях;

· сведения о месте жительства и контактных телефонах;
· сведения об увольнении работника.

 В Учреждении создаются и хранятся следующие группы документов, содержащие данные о работниках (в т.ч. уволенных работников и членов семьи работника) в единичном или сводном виде:
· Документы, содержащие персональные данные работников (комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении; подлинники и копии приказов по личному составу; личные дела и трудовые книжки работников; дела, содержащие основания к приказу по личному составу; дела, содержащие материалы аттестации работников; служебных расследований; подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству Учреждения, руководителям структурных подразделений; копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения).

· Документация по организации работы структурных подразделений (положения о структурных подразделениях, должностные инструкции работников, приказы, распоряжения, указания руководства Учреждения);
· Документы по планированию, учету, анализу и отчетности в части работы с персоналом Учреждения.
3. Комплекс документов, сопровождающий процесс оформления отношений Учреждения и заказчика (потенциального заказчика) и\или обучаемого при его приеме и обучении
3.1. При приёме Заказчик и\или Обучаемый предоставляют следующие документы:

· Документ, удостоверяющий личность;

· Заявление, в котором должны быть указаны следующие сведения о Заказчике:

фамилии, имя, отчество (последнее при наличии)

дата и место рождения

фамилия, имя, отчество (последнее при наличии) Обучаемого
адрес проживания 
контактные данные для обратной связи. 

При приёме на обучение в обязательном порядке заключается договор между ЧУДО «Образовательный центр ГЛОБУС» и Заказчиком и\или Обучаемым в 2-х экземплярах по одному для каждой из сторон.

В процессе обучения данные Заказчика фиксируются и ведутся в групповом или индивидуальном журналах. Учреждение издает приказы о зачислении и отчислении Заказчика и\или Обучаемого. Персональные данные Заказчика и\или Обучаемого хранятся на материальных носителях (договоры) и информационных системах Учреждения.
3.2. Персональная информация пользователей (потенциальные Заказчики), которую получает и обрабатывает Сайт.

В рамках настоящей Политики под «персональной информацией пользователя» понимаются:

3.2.1. Персональная информация, которую пользователь предоставляет о себе самостоятельно при заполнении форм обратной связи, включая персональные данные пользователя. Обязательная для предоставления Сервисов (оказания услуг) информация помечена специальным образом. Иная информация предоставляется пользователем на его усмотрение.

3.2.2 Данные, которые автоматически передаются в процессе их использования с помощью установленного на устройстве пользователя программного обеспечения.

Персональную информацию пользователя Сайт может использовать в следующих целях:

· Идентификация стороны в рамках соглашений и договоров с Сайт;
· Предоставление пользователю персонализированных услуг;

· Связь с пользователем, в том числе направление уведомлений, запросов и информации, касающихся использования Сервисов, оказания услуг, а также обработка запросов и заявок от пользователя;

· Улучшение качества, удобства их использования, разработка услуг;

· Таргетирование рекламных материалов;

· Проведение статистических и иных исследований. 

Условия обработки персональной информации пользователя и её передачи третьим лицам:
· Сайт хранит персональную информацию пользователей в соответствии с внутренними регламентами конкретных сервисов.

· В отношении персональной информации пользователя сохраняется ее конфиденциальность, кроме случаев добровольного предоставления пользователем информации о себе для общего доступа неограниченному кругу лиц.

· При использовании отдельных Сервисов пользователь соглашается с тем, что определённая часть его персональной информации становится общедоступной.

4 порядок получения, обработки и хранения персональных данных
4.1 Порядок получения персональных данных

Все персональные данные субъекта персональных данных следует получать у него самого. Субъект дает согласие на обработку его персональных данных в ходе подписания договора, определяющего характер отношений субъекта персональных данных и Учреждения. Если персональные данные возможно получить только у третьей стороны, то должно быть получено письменное согласие на это. Должностное лицо работодателя должно сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа их предоставить.

 Учреждение не имеет права получать и обрабатывать персональные данные о расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.
4.2 Порядок обработки, передачи и хранения  персональных данных

Носители персональных данных должны учитываться, храниться и уничтожаться  в порядке, установленном  для служебной  информации ограниченного распространения.

Запрещается оставлять материальные носители с персональными данными без присмотра в незакрытом  помещении.  Все сотрудники, постоянно работающие в помещениях, в которых ведется обработка персональных данных, должны быть допущены к работе с соответствующими видами персональных данных. 
 Сотрудникам, работающим с персональными данными, запрещается сообщать их устно или письменно кому бы то ни было, если это не вызвано служебной необходимостью. Без согласования с директором формирование и хранение баз данных (картотек, файловых архивов и др.), содержащих конфиденциальные данные, запрещается.
   Передача персональных данных допускается только в случаях, установленных Федеральными законами Российской Федерации «О персональных данных», «О порядке рассмотрения обращений граждан Российской Федерации», действующими инструкциями по работе со служебными документами и обращениями граждан, а также по письменному поручению (резолюции) вышестоящих должностных лиц. 
    Запрещается передача персональных данных по телефону, факсу, электронной почте за исключением случаев, установленных законодательством и действующими инструкциями по работе со служебными документами и обращениями граждан. Ответы на запросы граждан и организаций даются в том объеме, который позволяет не разглашать в ответах конфиденциальные данные, за исключением данных, содержащихся в материалах заявителя или опубликованных в общедоступных источниках).
     4.3. Порядок обеспечения безопасности при обработке и хранении персональных данных
ЧУДО "Образовательный центр ГЛОБУС" назначило ответственного за организацию обработки персональных данных, издало документы, определяющих политику оператора в отношении обработки персональных данных, локальные акты по вопросам обработки персональных данных, а также локальные акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений; применяет правовые, организационные и технические меры по обеспечению безопасности персональных данных, а именно ограничило доступ к электронным носителям с использованием способов идентификации пользователя и аутентификации (пароль и логин); осуществляет внутренний контроль соответствия обработки персональных данных ФЗ № 152-ФЗ от 27.07.2006 г. и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора; провело оценку вреда, который может быть причинён субъектам персональных данных в случае нарушения настоящего Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом; ознакомило своих работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение работников.

Условия хранения персональных данных: 
Обработка персональных данных должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных.
При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.
Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, исключающее одновременное копирование иных персональных данных, не подлежащих распространению и использованию).

Хранение и использование персональных данных:

· Все персональные данные работников (в т.ч. бывших работников и членов семей работников) и клиентов (в т.ч. их законных представителей) обрабатываются и хранятся в администрации Учреждения.

·  Персональные данные всех категорий субъектов персональных данных могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде – в локальной компьютерной сети и в специальных компьютерных программах: 1С:Предприятие, СБИС, сайт Учреждения.
При передаче персональных данных должны соблюдаться следующие требования:

· не сообщать персональные данные третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, установленных федеральным законом;

· не сообщать персональные данные в коммерческих целях без письменного согласия. 

·  предупредить лиц, получивших персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными в порядке, установленном федеральными законами;

· осуществлять передачу персональных данных в пределах Учреждения в соответствии с настоящим Положением;

· разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции;

5 Доступ к персональным данным 

 Право доступа к персональным данным имеют:

· директор Учреждения;

· бухгалтер;

· сотрудники администрации;

· преподаватели Центра к данным имени учащихся.

Работник Учреждения имеет право:

· получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копий любой записи, содержащей персональные данные работника;

· требовать от Работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющих необходимыми для Работодателя персональных данных;

· получать от Работодателя:

· сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

·  перечень обрабатываемых персональных данных и источник их получения;

· сроки обработки персональных данных, в том числе сроки их хранения;

· сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

В случае подтверждения факта неточности персональных данных или неправомерности их обработки, персональные данные подлежат актуализации, а их обработка должна быть прекращена.
6 Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных
Работники Учреждения, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. 
7. СРОКИ ХРАНЕНИЯ
Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных. При достижении целей обработки персональных данных персональные данные подлежат уничтожению, если иное не предусмотрено Законодательством РФ, локальными актами Учреждения или иным соглашением между Учреждением и субъектом персональных данных. Документы и нормативно-правовые акты Учреждения, содержащие персональные данные, хранятся в соответствии со сроками, предусмотренными Законодательством РФ, заключенными договорами и локальными актами Учреждения.
Уничтожение документов, содержащих персональные данные, осуществляется в соответствии с Законодательством РФ и локальными актами Учреждения.


